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1. Einführung 
Unser neunter Laborbericht führt uns in die Protokolle IP, ICMP und TCP ein, von unserer Seite her 

waren schon Vorkenntnisse da, theoretische sowie auch praktische. Jedoch gab es wie immer Neues 

und Ungewohntes zu entdecken. 

2. Messungen auf Schichte 3 (IP/ICMP) 

2.1 Route IP (Traceroute) 
P1: Welches sind die für diese Funktion verwendeten Protokolle? 

Das Kommando „traceroute“ verwendet die Protokolle ICMP und IP, und damit auch alle im OSI-

Modell darunterliegenden Protokolle. 

Nr. Schicht Protokoll 

3 Vermittlung ICMP 

IP 

2 Sicherung 
Ethernet 

1 Bitübertragung 

 

P2: Welches Feld des IP-Kopfes ist für diese Funktion entscheidend? Warum? 

Ohne das Feld TTL (Time To Live) könnten diese Messungen kaum durchgeführt werden. 

  

Indem der TTL Wert bei eins startet und schrittweise inkrementiert wird, wird Router für Router 

identifiziert. Denn wenn der TTL null erreicht, sendet der Router normalerweise eine 

Benachrichtigung an den Sender. Dieser Mechanismus erlaubt es die einzelnen Stationen welche das 

Paket weiterleiten zu identifizieren. 
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Ausser wenn einer oder mehrere Router dazu konfiguriert wurden keine Benachrichtigungen bei 

einem abgelaufenen TTL zu senden. 

P3: Wie viele Sprünge (hops) ist das Ziel entfernt? 

In unserem Fall ist die Station 160.98.8.105 genau drei Sprünge entfernt von unserer Station. 

 

Die vierte Station stellt das Ziel dar. 

P4: Wie erhält man dieselben Informationen (wie bei traceroute) auch mit ein paar „ping“-

Befehlen? 

Indem man bei dem Ping Befehl den Parameter TTL definiert. D.h. man sendet einen Ping an den 

Zielhost, aber mit einem TTL von eins: 

ping –n 1 –i 1 160.98.8.105 

Die Option „-i“ definiert das Feld TTL. Wenn man diesen nun auf eins setzt, erhält man eine Antwort 

vom ersten Router den das Paket passieren will. Den TTL erhört man nun immer ums eins, dass 

ergibt dann folgende Befehle: 

ping –n 1 –i 2 160.98.8.105 
ping –n 1 –i 3 160.98.8.105 
ping –n 1 –i 4 160.98.8.105 

 

Anmerkung: Um genau dasselbe Resultat zu erhalten wie bei “tracert” muss noch die Option “-n 1” 

entfernt werden, ansonsten wird nur ein Ping ausgeführt. Der Übersicht zuliebe haben wir aber bei 

dem folgenden Beispiel aber dies nicht durchgeführt: 

 

Router welche auf dem 

Weg passiert werden 
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P5: Dokumentieren und vergleichen sie die beiden Resultate. 

Traceroute aus der Perspektive des PCs: 

 

 

Antwort des 1. Routers 

Antwort des 2. Routers 

Antwort des 3. Routers 

Antwort des Ziels 

Das Netz von Switch 

Das Netz von vtxnet 
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Traceroute aus der Perspektive des Servers „traceroute.deckpoint.ch“: 

 

Wie man anhand der Grafiken erkennt nehmen die Pakete unterschiedliche Routen. Zwar 

durchlaufen die beiden ungefähr die gleichen Netzwerke, Switch.ch und vtxnet.net, ohne jedoch die 

exakt gleichen Stationen zu verwenden. 

Desweiteren kann man erkennen dass der Anfang und das Ende jeweils markant anders sind. Aus der 

Perspektive des Servers „traceroute.deckpoint.ch“ ist der Weg sogar um eine Station kürzer. Dies 

liegt daran, dass vermutlich die Schulfirewall oder ein anderes Zwischenelement die ankommende 

Anfrage blockiert, um die Stationen im Schulnetz vor Angriffen von aussen zu schützen.  

P6: Allgemeine Frage: Wie werden die logischen Namen (DNS) der Router bestimmt? 

Mittels des Befehls „nslookup“ können die Namen gefunden werden welche zu einer IP gehören. In 

dem folgenden Beispiel wurden die folgenden zwei Befehle eingegeben: 

 

 

 

Das Netz von vtxnet 

Das Netz von Switch 

Normaler „lookup“ 

Reverse „lookup“ 
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Was dann folgende Pakete (gefiltert nach DNS) zur Folge hat: 

 

Die ersten zwei Pakete stellen eine normale DNS-Anfrage dar, das zweite Paar hingegen ist ein 

sogenannter „reverse lookup“. D.h. man hat eine IP-Adresse und will den oder die dazugehörigen 

Namen. 

P7: Allgemeine Frage: Wie sind Einträge vom Typ „*“ zu erklären? 

Diese Einträge erscheinen auf der Liste wenn das Programm keine oder eine zu späte Antwort 

erhalten hat. Dies kann unterschiedliche Gründe haben, z.B. kann der Router so konfiguriert sein dass 

er keine Benachrichtigungen verschickt wenn eine Packet verworfen wird. 

2.2 IP Fragmentierung 
P8: Wie viele IP-Fragmente wurden für den Transport des Datenpakets gebraucht? 

Das Datenpaket wurde in drei IP-Fragmente unterteilt. Dabei wurden die Daten wie folgt unterteilt: 

 1472 Bytes im ersten Fragment 

 1480 Bytes im zweiten Fragment 

 48 Bytes im dritten Fragment 

Wir hatten uns gefragt warum nicht schon im ersten Fragment die theoretisch möglichen 1480 Bytes 

an Daten versendet wurden. Dies liegt daran dass beim ersten Fragment noch der ICMP-Header 

hinzugefügt wurde. Dieser hat eine Grösse von 8 Bytes, daher fehlt dieser Platz den Daten. 

P9: Welches ist die maximale Grösse für Datenpakete in Ethernet-Netzwerken? 

Die maximale Grösse für Datenpakte in Ethernet-Netzwerken beträgt 1500 Bytes. Davon sind aber 20 

Bytes für den IP Header reserviert, d.h. Es werden maximal 1480 Bytes an Daten übertragen pro 

Paket. 

P10: Analysieren sie die Informationen zur IP-Fragmentierung in Ihrer Messung. 

Die Resultate unserer Messung haben wir in die Untenstehende Tabelle übertragen: 

Nr. Identification Fragment Offset More Fragments Length (Data) Length (Fragment) 

1 1483 0 1 1472 1500 

2 1483 1480 1 1480 1500 

3 1483 2960 0 48 68 

 

Wie man anhand der Nummerierung erkennen kann wurde der Ping in drei Pakete fragmentiert. Die 

Felder haben folgende Bedeutung: Identität  

Identification: Die Identifikationsnummer des IP Pakets. 

Fragment Offset: Zeigt an in welcher Reihenfolge die Fragmente zusammengesetzt werden müssen. 

More Fragments: Zeigt an ob noch mehr Fragmente zum Datenpaket gehören. 

Length(Data): Die Daten in Bytes welche mit diesem Paket versendet wurden. 

Length(Fragment): Die totale Länge des Fragments. 
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P11: Dokumentieren und kommentieren Sie das Resultat der Ausgabe des Befehls „netstat –s –p 

IP“ (vor und nach dem obigen „ping“). 

Wir haben die gefragten Messungen durchgeführt und haben folgende Ausgaben erhalten: 

 

Vorher 

Nachher (+6) 

Damit 

haben wir 

je 3 

Fragmente 

erzeugt 
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Wie man anhand der Grafik erkennt hat sich der Wert „Fragments Created“ von 6 auf 12 verdoppelt. 

Dies könnte daran liegen dass wir zwei Mal ein Paket mit 3000 Bytes, welches dann in 3 Fragmente 

zerlegt wird, versendet haben. 

P12: Welches ist das Resultat des Befehls? Warum? 

Wir haben für die Eingabe des folgenden Befehls: 

Ping –n 1 –l 3000 –f 160.98.30.1 

Diese Ausgabe als Resultat erhalten: 

 

Das Netzwerk muss Pakete mit dieser Grösse fragmentieren, da wir aber das Flag „don’t fragment“ 

auf „1“ gesetzt haben, wird es verworfen und der Ping geht verloren. 

P13: Dokumentieren Sie die Ausgaben des Befehls „netstat –s –p IP“ 

Vorher: 
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Nachher: 

 

Unter Windows Vista (Wie im Bild oben): Der Wert „Verworfene Ausgabepakete“ ist um eins 

angestiegen, weil der Befehl wie in der Abbildung unter P12 nicht funktioniert hat. Der Inhalt war 

grösser als 1472 Bytes und durfte nicht fragmentiert werden, dies führte zur Verwerfung des Pakets. 

Dass der Wert „Ausgabepakete ohne Routing“ in dieser Messung gleichzeitig anstieg scheint ein 

reiner Zufall zu sein, bei anderen Messungen war dies nicht der Fall. 

 

Unter Windows XP: Der Wert „Erfolglose Datagrammfragmentierung „steigt um 1. Was uns auch 

wesentlich logischer erscheint. Das Ganze ist im folgenden Bild dargestellt: 

Voher: 

 

 

 

 

 

 

+1 
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Nachher: 

 

P14: Welches ist der maximale Wert von Lmax in „ping –n 1 –l Lmax –f 160.98.30.1“ Erklären sie 

warum Lmax < 1480. 

Der maximale Wert von „Lmax“ berechnet sich wie folgt. 1500 Bytes sind die maximal mögliche 

Paketgrösse mit Ethernet, von dieser Zahl muss noch folgendes abgezogen werden: 

- 20 Bytes für den IP Header 

- 8 Bytes für den ICMP-Header 

Übrig bleiben somit 1472 Bytes. Diese Feststellung wird belegt durch unsere Versuche welche wie 

folgt abgelaufen sind: 

 

  

1472 Bytes 

funktionieren 

noch 

1473 Bytes 

funktionieren 

nicht mehr 

+1 
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2.3 Zusatzoptionen von IP/ICMP 
P15: Analysieren sie die Rahmen, welche durch den Befehl „ping –r 5 160.98.8.105“ erzeugt 

werden. 

Im „reply „ Paket hat es Optionen,  im IP Paket, das sieht dann wie folgt aus: 

 

Wie man unschwer erkennen kann  ist eine Anzahl IP-Adressen aufgezeichnet worden. Diese sind die 

vom Paket durchquerten Router. Die Grösse berechnet sich wie folgt: 

Grösse = r*4 Bytes + 3 Bytes im Header + 1 Byte EOL 

r = Anzahl Adressen  

Die IP Option 7 sieht folgendermassen aus: 

Byte 1 2 3 4-Variabel 

Aufgabe Type Length Pointer Route Data 

 

Type: Beinhaltet das Copy Flag (Muss diese Option in alle Fragmente geschrieben werden?), die 

„Class“ Option und „Option“ die Nummer der Option  laut der IP Spezifizierung(in diesem Fall 7). 

Length: Die totale Länge der IP Option in Bytes. 

Pointer: Zeigt wo die Adressen im Paket geschrieben werden müssen 

Route Data: Beinhaltet die Adressen welche aufgezeichnet werden + 1 Byte EOL 

P16: Welches ist die Länge des IP-Paketkopfs? Erklären sie den hexadezimalen Wert des Feldes 

„header length“. 

Das Problem 

Hexadezimal: 4B -> Dezimal: 75 -> nicht die Bytes welche im Wireshark angegeben werden, 

Wireshark sagt uns 44 Bytes. 

Die Lösung: 

4 = IP Version, B = 11 * 4 = 44 Bytes 
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Geprüft mit anderen Messungen, zweites Feld wird immer mit 4 multipliziert um die Länge zu 

erhalten. 

3. Messungen auf Schicht 4 (TCP) 

3.1 TCP-Verbindung – der Dienst „finger“ 
P17: Dokumentieren und erklären Sie den gesamten Ablauf der TCP Verbindung. 

merlin.eif.ch

160.98.31.233

Zwischenstationen

160.98.210.33

160.98.44.2

PC LAN:

160.98.30.25

TCP Senrq: 0, Acknr: 0 Flags: SYN  Window:65535IP src: 160.98.30.25:1296 IP dest: 160.98.2.243:79

TCP Seqnr: 0, Acknr: 1 Flags: SYN, ACK Window:49640

IP src: 160.98.8.243:79 IP dest: 160.98.30.25:1296

TCP Seqnr: 0, Acknr: 1 Flags: SYN, ACK Window:49640

IP src: 160.98.8.243:79 IP dest: 160.98.30.25:1296

TCP Senrq: 0, Acknr: 0 Flags: SYN  Window:65535IP src: 160.98.30.25:1296 IP dest: 160.98.2.243:79

TCP Senrq: 1, Acknr: 1 Flags: ACK  Window:65535IP src: 160.98.30.25:1296 IP dest: 160.98.2.243:79 TCP Senrq: 1, Acknr: 1 Flags: ACK  Window:65535IP src: 160.98.30.25:1296 IP dest: 160.98.2.243:79TCP Senrq: 1, Acknr: 1 Flags: PSH, ACK  Window:65535IP src: 160.98.30.25:1296 IP dest: 160.98.2.243:79
DATA: 0D0A

TCP Senrq: 1, Acknr: 1 Flags: PSH, ACK  Window:65535IP src: 160.98.30.25:1296 IP dest: 160.98.2.243:79
DATA: 0D0A

TCP Seqnr: 1, Acknr: 3 Flags: ACK Window:49640

IP src: 160.98.8.243:79 IP dest: 160.98.30.25:1296

TCP Seqnr: 1, Acknr: 3 Flags: ACK Window:49640

IP src: 160.98.8.243:79 IP dest: 160.98.30.25:1296
TCP Seqnr: 1, Acknr: 3 Flags: PSH, ACK Window:49640

IP src: 160.98.8.243:79 IP dest: 160.98.30.25:1296

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...
TCP Seqnr: 1, Acknr: 3 Flags: PSH, ACK Window:49640

IP src: 160.98.8.243:79 IP dest: 160.98.30.25:1296

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...
TCP Seqnr: 155, Acknr: 3 Flags: FIN, ACK Window:49640

IP src: 160.98.8.243:79 IP dest: 160.98.30.25:1296

TCP Seqnr: 155, Acknr: 3 Flags: FIN, ACK Window:49640

IP src: 160.98.8.243:79 IP dest: 160.98.30.25:1296

TCP Senrq: 3, Acknr: 156 Flags: ACK  Window:65381IP src: 160.98.30.25:1296 IP dest: 160.98.2.243:79
TCP Senrq: 3, Acknr: 156 Flags: ACK  Window:65381IP src: 160.98.30.25:1296 IP dest: 160.98.2.243:79

TCP Senrq: 3, Acknr: 156 Flags: FIN, ACK  Window:65381IP src: 160.98.30.25:1296 IP dest: 160.98.2.243:79
TCP Senrq: 3, Acknr: 156 Flags: FIN, ACK  Window:65381IP src: 160.98.30.25:1296 IP dest: 160.98.2.243:79

TCP Seqnr: 156, Acknr: 4 Flags: ACK Window:49640

IP src: 160.98.8.243:79 IP dest: 160.98.30.25:1296

TCP Seqnr: 156, Acknr: 4 Flags: ACK Window:49640

IP src: 160.98.8.243:79 IP dest: 160.98.30.25:1296

 

Der „Finger“-Dienst erlaubt uns, die authentifizierten User auf einem Server anzuzeigen. Der 

Verbindungsablauf ist wie eine gewöhnliche TCP/IP verlaufen (3-way Handshake beim 

Verbindungsaufbau, Request-ACK Request-ACK, 3-way Handshake beim Verbindungsabbau).   

 

3.2 TCP-Verbindung – der Dienst „chargen“ 
P18: Dokumentieren und erklären sie den TCP-Verbindungsaufbau, den Beginn des Datentransfers 

und den Abbau der TCP-Verbindung. 
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merlin.eif.ch

160.98.31.233

Zwischenstationen

160.98.210.33

160.98.44.2

PC LAN:

160.98.30.25

TCP Senrq: 0, Acknr: 0 Flags: SYN  Window:65535IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19

TCP Seqnr: 0, Acknr: 1 Flags: SYN, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

TCP Seqnr: 0, Acknr: 1 Flags: SYN, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

TCP Senrq: 0, Acknr: 0 Flags: SYN  Window:65535IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19

TCP Senrq: 1, Acknr: 1 Flags: ACK  Window:65535IP src: 160.98.30.25:1310  IP dest: 160.98.2.243:19 TCP Senrq: 1, Acknr: 1 Flags: ACK  Window:65535IP src: 160.98.30.25:1310  IP dest: 160.98.2.243:19

TCP Seqnr: 1, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...TCP Seqnr: 1, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 20:21:22:23:24:25:26:27:28:29:2a:...

TCP Senrq: 1, Acknr: 149 Flags: ACK  Window:65387IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19
TCP Senrq: 1, Acknr: 149 Flags: ACK  Window:65387IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19

TCP Seqnr: 75, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...
TCP Seqnr: 75, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 20:21:22:23:24:25:26:27:28:29:2a:...

TCP Seqnr: 149, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...
TCP Seqnr: 149, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...

TCP Senrq: 1, Acknr: 297 Flags: ACK  Window:65239IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19
TCP Senrq: 1, Acknr: 297 Flags: ACK  Window:65239IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19

TCP Seqnr: 233, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 20:21:22:23:24:25:26:27:28:29:2a:...TCP Seqnr: 233, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 20:21:22:23:24:25:26:27:28:29:2a:...
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TCP Seqnr: 149, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...
TCP Seqnr: 149, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...

TCP Senrq: 1, Acknr: 297 Flags: ACK  Window:65239IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19
TCP Senrq: 1, Acknr: 297 Flags: ACK  Window:65239IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19

TCP Seqnr: 233, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 20:21:22:23:24:25:26:27:28:29:2a:...TCP Seqnr: 233, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 20:21:22:23:24:25:26:27:28:29:2a:...

CTRL + ¨

TCP Seqnr: 820439, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...
TCP Seqnr: 820439, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...

TCP Senrq: 1, Acknr: 820587 Flags: ACK  Window:3227IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19
TCP Senrq: 1, Acknr: 820587 Flags: ACK  Window:3227IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19

TCP Seqnr: 820513, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 20:21:22:23:24:25:26:27:28:29:2a:...
TCP Seqnr: 820513, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 20:21:22:23:24:25:26:27:28:29:2a:...

TCP Seqnr: 823695, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...
TCP Seqnr: 823695, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...

TCP Senrq: 1, Acknr: 823814 Flags: ACK  Window:0IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19
TCP Senrq: 1, Acknr: 823814 Flags: ACK  Window:0IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19

TCP Seqnr: 823769, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 20:21:22:23:24:25:26:27:28:29:2a:...
TCP Seqnr: 823769, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 20:21:22:23:24:25:26:27:28:29:2a:...

WINDOW=3227

WINDOW=119

Window wird kleiner

TCP Seqnr: 823814, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...
TCP Seqnr: 823814, Acknr: 1 Flags: PSH, ACK Window:4128

IP src: 160.98.8.243:19 IP dest: 160.98.30.25:1310

DATA: 4c:6f:67:69:6e:20:20:20:20:20:20:20...

TCP Senrq: 1, Acknr: 823814 Flags: ACK  Window:0IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19
TCP Senrq: 1, Acknr: 823814 Flags: ACK  Window:0IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19TCP Senrq: 1, Acknr: 823814 Flags: RST, ACK  Window:0IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19

TCP Senrq: 1, Acknr: 823814 Flags: RST, ACK  Window:0IP src: 160.98.30.25:1310 IP dest: 160.98.2.243:19  

Der chargen Dienst sendet bei Verbindung einen endlosen Character Strom an den Client. Die 

Verbindung verläuft am Anfang wie eine Standartmässige TCP/IP Verbindung (3-way Handshake 

beim Verbindungsaufbau, bestätigte Pakete während der Verbindung) wie in Frage 17 beschrieben. 

Der Verbindungsabbau hingegen funktioniert eher nach „Holzhackermethode“, da der Server keine 

Anweisungen, bzw. Kommandos vom Client entgegen nimmt. Dies hat zur Folge, dass der Client den 

Verbindungsabbruch künstlich erzeugen muss, indem er den Empfangsbuffer volllaufen lässt, und 

somit die Verbindung am Schluss bloss mit einem Reset Flag abgebrochen wird (und somit 

unbestätigt von Clientseite geschlossen wird).  

P19: Dokumentieren Sie allfällige Anomalien/Auffälligkeiten während der Datentransferphase. 

Diese Verbindung hat eine Anomalie im Verbindungsabbau. Da der Server (absichtlich) eine gewagte 

Konfiguration hat, dass er auf Anfrage sofort mit Senden beginnt, ohne auf ankommende „Befehle“ 

oder Requests zu reagieren, kann die Verbindung nicht TCP/IP Standard konform beendet werden. 

Dies weil der Server, da er nicht auf Requests reagiert, keine FIN Pakete beantwortet und somit die 

Verbindung bestehen bleibt. Daher ist die einzige Möglichkeit, die Verbindung per Reset Paket 

abzubrechen. Dadurch bleibt die Verbindung aber geöffnet, und bleibt eine Weile offen und 

ungenutzt.  

Der Effektive Verbindungsabbau ist bei Frage P18 näher erklärt.  

P20: Analysieren und erklären Sie die sich verändernden Werde des Feldes „window“ in den TCP-

Segmenten gegen Ende der Verbindung. 
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Das Window Feld bezeichnet die verfügbare Grösse des empfang Buffers auf Clientseite. Da der 

„chargen“ Dienst auf Serverseite auf keine Anweisungen wartet, bzw. auf keiner offenen  Leitung 

horcht, sendet er ununterbrochen Daten zum Client. Im Normalfall ist das kein Problem, der Buffer 

ist längstens gross genug, um alle Daten aufzunehmen und zu Verarbeiten (Pendelt zwischen 65535 

(max, 16 bit) und ca. 63000). Will man nun diesen Datenstrom anhalten, kann man auf Clientseite mit 

dem Kommando „CTRL+¨“ der Konsole mitteilen, dass der Buffer nicht mehr geleert wird, bzw. die 

darin befindlichen Daten nicht mehr verarbeitet werden. Dies führt dazu, dass das Window Feld 

immer kleiner wird (der Buffer füllt sich), und sobald der Buffer voll ist macht der Client automatisch 

einen Reset der Verbindung (es entsteht kein Verbindungsabbau per FIN-Flag).  

3.3 Rückweisung einer TCP-Verbindung 
P21: Dokumentieren und erklären sie den gesamten Ablauf der Messung. 

merlin.eif.ch

160.98.31.233

Zwischenstationen

160.98.210.33

160.98.44.2

PC LAN:

160.98.30.25

TCP Senrq: 0, Acknr: 0 Flags: SYN  Window:65535IP src: 160.98.30.25:1297 IP dest: 160.98.31.233:9999

TCP Senrq: 1, Acknr: 1 Flags: ACK,RESET Window:0

IP src: 160.98.31.233:9999 IP dest: 160.98.30.25:1297

TCP Senrq: 0, Acknr: 0 Flags: SYN Window:65535IP src: 160.98.30.25:1297 IP dest: 160.98.31.233:9999

TCP Senrq: 1, Acknr: 1 Flags: ACK,RESET Window:0

IP src: 160.98.31.233:9999 IP dest: 160.98.30.25:1297

TCP Senrq: 0, Acknr: 0 Flags: SYN  Window:65535IP src: 160.98.30.25:1297 IP dest: 160.98.31.233:9999

TCP Senrq: 1, Acknr: 1 Flags: ACK,RESET Window:0

IP src: 160.98.31.233:9999 IP dest: 160.98.30.25:1297

TCP Senrq: 0, Acknr: 0 Flags: SYN Window:65535IP src: 160.98.30.25:1297 IP dest: 160.98.31.233:9999

TCP Senrq: 1, Acknr: 1 Flags: ACK,RESET Window:0

IP src: 160.98.31.233:9999 IP dest: 160.98.30.25:1297

TCP Senrq: 0, Acknr: 0 Flags: SYN  Window:65535IP src: 160.98.30.25:1297 IP dest: 160.98.31.233:9999

TCP Senrq: 1, Acknr: 1 Flags: ACK,RESET Window:0

IP src: 160.98.31.233:9999 IP dest: 160.98.30.25:1297

TCP Senrq: 0, Acknr: 0 Flags: SYN Window:65535IP src: 160.98.30.25:1297 IP dest: 160.98.31.233:9999

TCP Senrq: 1, Acknr: 1 Flags: ACK,RESET Window:0

IP src: 160.98.31.233:9999 IP dest: 160.98.30.25:1297

   

Die Verbindung wird direkt bei Anfrage auf einem geschlossenen Port relativ brüsk beendet. Der 

Server sendet ein gesetztes RESET Flag zurück und setzt gleichzeitig die Window Size auf „0“. Der 

Client versucht die Anfrage insgesamt 3-mal zu machen, ehe er „einsieht“, dass der Server auf 

diesem Port keine Anfragen will.  

3.4 TCP Optionen 
P22: Wie weiss TCP, welches die maximale Segmentgrösse ist, so dass keine IP-Fragmentierung 

ausgelöst wird? 
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Beim Verbindungsaufbau (SYN = 1) hat es eine Rubrik „Options“ in welchem die maximale 

Segmentgrösse mitgeteilt wird. 1460 Bytes in unserem Fall. 

 

 

4. Schlussfolgerung 
Grössere Probleme gab es zum Glück nicht, nur die Headerlänge des ICMP Protokolls gab zu reden. 

Da auf der deutschen Website von Wikipedia nur 4 Bytes angegeben waren, Wireshark aber 8 Bytes 

angab kam es zu einer kurzzeitigen Verwirrung welche dann aber durch die englische Wikipedia Seite 

gelöst werden konnte. 


